SENTENCIA

Aguascalientes, Aguascalientes, a tres de marzo del dos mil

veintidos.-

VI ST O S, para resolver los autos del expediente niamero
0122/2021 que en la via ORAL MERCANTIL  promueve

FTEAIAIAIAIAIAIAIAIAAIAAAAIAIAIAAAAAIAAAAIAIAAAIAAIAIAAIAIAAIAIAAAIAIAIAIAAAAIAAIAIAAAAhhhi*k en

contra de
*hkkhkkkhkAhkrkhkkhkhkkhkhkhkhkhkhkhkkihkrhkhkhkkhkhkhkihhhkhkkhhhkihhhkhkihhkkihkhkihkhhhkihkhkihkhikihkiihkikhkhkikiiikkik
FRF ARk, y, siendo su estado el de dictar Senténcia
Definitiva, se procede a dictarla bajo los siguientes:
CONSIDERANDOS:
l.- Reza el articulo 1324 del Codigo de

sentencia debe ser fundada en ley, y si ni por el sentido

i e: “Toda

Il1. - La suscrita Juez

juicio atento a lo dispuesto por el articulg”1104 fraccién 11 del Codigo de Comercio,

el cual dispone que sera competente nocer del juicio el del lugar designado

en el contrato para el cumplimig

a acion.- En el presente caso, segun se
desprende del documento hase € g¢ion, se establecio como lugar de pago esta

ciudad de Aguascalientes, de d@nde'deriva la competencia de esta autoridad.-

I El actor
*hkhhkhhhhhhik * KEIXIIIAAAIAIAIAAAIAIAIAIAIAAIAIAIAIAIAAAAIIIAAIdd K
comparece a demandar a
*kkkkX ** *hkAhkhkkkhkkhkkhkkkikhkkkhkkhkkhkkikhkkkikhkihkrhkkikhkihkrhkhkkihkkhikhikihikhkhkkikhkkikiikikik

*x ****************************’ por el pago y Cump|lmlent0 de IaS
prestaciones:
“A) Que por sentencia correspondiente se decrete la
Ilegalidad de las transferencias realizadas de la cuenta No. ********x** g
nombre de Ia empresa *khkkhkkkhkkhkkhkkkhkkhkkhkkikkhkkkhkkikkhkikkhkikikihkikkikikik COI’\ Co’dlgo de

cliente ******** gjendo esta por $490,00.00 (Cuatrocientos noventa mil pesos



00/100 M.N) en fecha de 09 de noviembre del 2020, misma que nunca fue
autorizada ni efectuada por mi representada.

B) Para que, en consecuencia, se realice la devolucion ylo
pago de la cantidad total de $490,00.00 (Cuatrocientos noventa mil pesos
00/100 M.N) derivado de la transferencia mencionada anteriormente, al no
haber sido ésta autorizada, ni efectuada en ningiin momento por la parte que
represento.

C) El pago del interés legal anual que corresponda a la
cantidad de $490,00.00 (Cuatrocientos noventa mil pesos 00/100 M.N) ello
calculado desde el 09 de noviembre del 2020 — fecha en que se realizaron los
cargos que ahora se reclaman — hasta el pago total del adeudo, con fundamento
en el numeral 362 del Codigo de Comercio.

D) El pago de los gastos y costas que se generen c
motivo del presente juicio, lo anterior de conformidad con los articilos 108
1083, 1084, 1085 del Codigo de Comercio.” (Transcripcion literal Visib
uno y dos de los autos).

V.-

*hkhkkkkhhkhkhkhkhkhkhkhkhkhkhhkhkhkhkhhhkhkhkhkihhhhkhkihhhhiiiikT kX *kkkkkhkhkikkk

*hkkhkkkhkkhhkkhkkhkkhhkkikhhkkhkhhhihkihkkihkiiikx dIO contestaci¢ ) demanda negando

la procedencia de todas y cada una de las prgétadiones que les son reclamadas.-

VI.-
*hkhhhrhrkhkhkhhrhrkhkhkhhrrhrkrkrkrhrrr * *%
SuUs pretensiones en que:

“1. EmyfeChe le diciembre de 2017, mi representada

actor

*kkhkkhkhkkhkhkkikkikikhkikkik basc’)

B R R R R R R R P R P P P P P P S P P P T S > *x ******’ celebro’ un ContratO con

*hkkkkkkkhkhkhkhhhhik *kk *khkkkkkkkhkkhkkhkkhkkhkkhkkhkkhkkhkkhkkhkkhkkhkkhkkhkkhkkhkhkhkhkkhkkkhkkhkkhkkikkikkikkkkx

falalalolaliaiaialaiotalel lo cual la Institucion Crediticia le otorgo el numero
de cuenta empresarial numero ********x*x*q00 como el codigo de cliente
falalalalalaialer omo se desprende el Contrato referido y el cual se anexa copia

, manifestando al efecto que el original se encuentra en poder de la parte

a, razon por la que solicito a Su Serioria se sirva a requerir a la

a para que dentro del término de ley lo exhiba en la presente causa, lo
erior bajo apercibimiento que en caso de no hacerlo se le tendrdn por

ciertas las manifestaciones aqui vertidas.

2. El dia 09 de noviembre del asio 2020, al ingresar al

portal de Banca Electronica de la Institucion Crediticia en cuestion, con el



usuario y contrasernas correspondientes a la C.
FAFAAAR ARk, persona autorizada por mi representada
para ingresar a dicho portal, ingreso esta con la finalidad de efectuar un pago a
un proveedor por diversos productos vendidos a mi representada por la
cantidad de $1,375,454.81 (Un millon trescientos setenta y cinco mil
cuatrocientos cincuenta y cuatro 81/!00 M.N.) para lo cual se siguio el
procedimiento normal dentro de la aplicacion para efectuar dicho proceso, sin
embargo al momento de intentar concluir el movimiento deseado pulsando la
opcion de “Enviar” y antes de ingresar la clave que el dispositivo TOKEN
genera para poder realizar este tipo de operaciones, en ese momento el
dispositivo electronico con el cual se ingreso a la plataforma banca electronica
de la Institucion Crediticia se apago Yy efectuo un proceso de reinicio, lo cual
resulto de manera extremadamente extrasia a la C. ****** toda vez x
jamas habia ocurrido ni se habia tenido problema alguno con dicho diSpositiv.
electronico  anteriormente, lo anterior fue percibido :

*hkkhkkhkkhkhhkkhkhkkikkikhhkhihihkkihkikiikk y Ia C *kkkhkkikkikkikikk *kkxk uienes

laboran con mi representada.

3. Una vez que el dispositivo vol gionar, se volvio a

ingresar a la aplicacion de banca electronica,con la dad de efectuar el

movimiento que se pretendia efectuar, sin go, una vez que se ingreso de

nuevo el usuario y contraseiia correggondient a vez que se ingreso la

enfasis en que dicha cantidad €, nirguin momento se intento transferir a diversa

proveedor antes

transcurso erel que el dispositivo se apago Yy reinicio, se recibio una alerta en

el corre representada asi como una llamada telefonica en la cual se
in aba un movimiento en la Cuenta Empresarial niimero *********** (e
entada por la cantidad de $490,00.00 (Cuatrocientos noventa mil

00/100 M.N) misma que fue realizada de la Cuenta Empresarial nimero
*xk*xk** perteneciente a mi representada, sin haber sido este movimiento
efectuado ni autorizado por mi representada o por persona autorizada para tal
efecto, es por ello que desde ese momento se desconocieron dichas

transferencias, asi como las cuentas o destinatarios a los que se dirigieron las



cantidades anteriormente mencionadas en la transferencia, es asi que, en
consecuencia de lo anterior, la institucion bancaria demandada falto
tajantemente a lo establecido por el articulo 52 de la Ley de Instituciones de
crédito, el cual sostiene lo siguiente:

[...]

Asi también en los articulos 46 bis y 77 de la misma Ley,
disponen lo siguiente:

[...]

De igual manera resulta aplicable lo mandado por el
ejecutivo federal en los articulos 316 Bis 11, 316 Bis 14 y 316 Bis 15 de las
Disposiciones de Cardcter General aplicables a las Instituciones de Crédito,

[...] \
Asi mismo, es importante serialar que el benef!iario j

que citan:

dicho movimiento (transferencia indebida) fue la cuenta CL
FRFFFAFAFAFFIFXFI* de |la Institucion de Crédito **** y gon ungnombre del

beneficiario solamente serialado como “*******” moyimie on la clave de

rastreo *khkkkkkkkhkkhkkkhkkhkkhkkhkkhkkhkkhkkhkkhkkhkkikkikkikkikhkikkikikik mismo N

anifiesta, no se

representante y alguien con ese nombre o gimil@res asi como que no se cuenta
con ninguna cuenta con ese numero d istrada en los archivos de mi

representada. Me permito anexar e operacion emitido por la

Institucion Crediticia en el cug al@operacion indebida en cuestion.

4. P

movimiento efectuado a la cu

e 0 y con la necesidad de aclarar el
& mi representada, en fecha 10 de noviembre

del ario 2020 fue preseqtadada solicitud de aclaracion ante los ejecutivo del

*hkhkkhkhhkhkikkkik * Fkhkhkkhkkhkhkhkkhkkikkihkhhkkhkhrkhkhhkihkkihkkhhkhikhhhihkihix

*khkkkkkikkikkikkikk *kKk * Ia C *hhhkkkkhhkhkhdkhhhhhhhhiiiiiik y el C

Fkkxkx *RExHEx*E* quienes para levantar la solicitud de aclaracion de
diche. movimiento solicitaron una captura del comprobante de la transaccion

un correo explicando la situacion y solicitando la aclaracion de la
trasferencia anteriormente mencionada, toda vez que mi representada les hizo
saber que dicha transaccion fue efectuada de forma indebida, sin
consentimiento ni autorizacion de mi representada, asi mismo se me hizo
mencion a través de los ejecutivos mencionados, que se procederia a bloquear

mi cuenta con la finalidad de evitar mdas intromisiones a mi cuenta. Me permito



anexar la carta en donde se solicita la aclaracion asi como la captura del
comprobante de la transaccion en cuestion.

5. En virtud de la reclamacion antes mencionada, el banco
en fecha 18 de noviembre del 2020 mediante un correo electronico proveniente

del correo electronico F*FFXFIXIFIAFIAKIAIIAXAIKAXIAIXA* informo a mi

representada que la solicitud de aclaracion realizada el dia 10 de noviembre de
2020 quedo registrada en el sistema de la Institucion Crediticia con el Folio
120-3287572 con los siguientes datos:

[...]

Asi mismo se hizo mencion que la fecha compromiso para
otorgar una respuesta final sobre la aclaracion en cuestion seria a mas tardar el
dia 08 de diciembre de 2020, me permito anexar una copia del correo
electronico en mencion.

6. En el mismo orden de ideas, en fecha 7 de diciembre

2020, la Institucion Crediticia hizo del conocimiento de

mediante una carta, en la cual se informaba que la solicitu

el Folig *********** arg improcedente, dicha resolucidussegimfSe menciona en

estos movimientos efectuados no fueropfautoriz or mi representada o por
persona autorizada para tal efecto.

inalidad de intentar obtener una

respuesta favorable de la dust rediticia por otros medios, se presente

una denuncia ante la Fiscalia"@gneral de la Republica a la cual se le otorgo el

aClén kkhkkkkkkkkhkkikkkkikkikkikkikkikkikkikkx en Ia Cual ml

numero de Carpeta
representada,de echos narrados en la presente demanda, asi mismo
se presento alte l& Comision Nacional para la Proteccion y Defensa de los
Usuario icios Financieros una queja el dia 05 de marzo de 2020 a la
cualyse le otorgo el numero de expediente ******** hyscando con esto, una
la negativa de la Institucion Crediticia de hacerse responsable sobre

loSkeargos efectuados indebidamente a mi cuenta, toda vez que dichos cargos no
ron efectuados por mi representante ni por persona autorizada para esto. Me
permito anexar copias simples de dichos documentos mismos que serdn
corroborados con el informe que se solicitara a dichas dependencias en el

apartado de pruebas.
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8. Es el caso, que a la fecha de la presente demanda, y pese
a diversas gestiones que fueron realizadas con la hoy demandada, no se ha
beneficiado el cargo no reconocido y realizado de manera ilegal en la cuenta
bancaria de mi representada. Por ello es que no vemos en la imperiosa
necesidad de presentar formal demanda, a efecto de acreditar antes su Serioria,
que mi representada no realizo, ni autorizo el cargo indebido que se relata en el
presente escrito.” (Transcripcion literal visible a fojas dos a la seis de los autos).

Por su parte la demandada
k,kkkkkkkkhkkhkkhkkhkkhkkhkkhkkhkkhkkhkkhkkkhkkhkkhkkkkkhkkhkkkkkhkkhkkhkkkkkhkkhkkhkkhkkkkhkkhkkhkkkkkhkkhkkkkkkhkkkkkkkikk
FhFRFFAF A AAI AT I A I AT I I FAxFHxA* | al dar contestacion a la demanda, en
cuanto a los hechos sefiala que:

“AL HECHO 1.- Se afirma por ser cierto, sobre la

apertura de una cuenta de la cuenta empresarial de fecha 05 de dicie

2017, dentro del cual se encuentra al Contrato de Deposito de Dinero
y el Contrato de Uso de Medios Electronicos, siendo esta una de

disponer su dinero, utilizando la Banca Electronica, al

cliente individual ********,
Afirmandg
disposicion de plastico, disposi

momento de la celebracion cuenta se le entregaron los medios de

disposicion como cheq ay claves y contraserias como sustituidas de la

firma autégrafa, 0 se advierte de la solicitud No. ***¥x*xkxsxsk

de medios electronicos para ingresar a *****xk*kkdkkkddrkdx,
mento que se le ASIGNO LA CONTRASENA PARA INGRESAR
A E SISTEMA, y mediante solicitud correspondiente en fecha 31 de Agosto
se origino el acuse de recibo del Dispositivo Electronico Token con

nufigero de serig ********xk nara ingresar a *rFxFFAFRFIAIAKARI** v todos
canales que ********* nonga a su disposicion y acepto como firma
autografa los medios de autentificacion y el uso de claves de acceso

establecidos en el Contrato de Uso de Medios Electronicos, en terminos de lo



dispuesto por el Articulo 316 Bis 1 de las Disposiciones de Cardcter General
Aplicables a las Instituciones de Crédito.

En dichos tramites al cliente proporciono su numero de
celular y correo electronico, para llevar a cabo la autentificacion del uso del

sistema de Banca por Internet, siendo el numero dado de alta el de *********

y el correo kkhkkhkkhkkhkkhkhhkkhhhkikkikkihkkihkiik

Cabe serialar que dentro del contrato celebrado y al que
hace referencia a la parte actora, se hizo constar el Contrato de Depdsito
Bancario de Dinero a la vista, este se regula de conformidad con lo que
establece en la Seccion Primera, Clausula 1.4 y 1.8 del Contrato serialado que
establece:

[...]

AL HECHO 2.- Se desconoce por n ose un hecho prop
ya que es un acto realizado por la actora.

Afirmamos por otro lado, e

*hkkhkkhkkhkhhkkhkhkkikkikhhkhihihkkihkikiikk es autorlzada para er banca

electronica de la actora.

En este mismo tenor se acepta q esion expresa, la

manifestacion en que la usuaria tiene las credencial€ /es, Y contraserias
para operar la Banca Electronica.
Niego el resto d no ser propio, ni tener
antecedente de nuestra representada, ue no se tiene antecedente de
que el token se haya reinicia entada registro alguna incidencia
con el dispositivo.
AL HECHE 3= Con relacion a hecho 3 que se contesta, se

niega en la forma en qu&ylo plantea la parte actora.

que el dispositivo token dejo de funcionar, pero lo
cierto es que\en 10§ sistemas de nuestra representada no se encontro incidente
alguno p e niega este hecho y lo que tenga relacion con ello.
Con relacion a que una vez que ingreso las credenciales de
C. Fridkiidiidkdkkkdkkkkkkkxkix* se percato de un faltante por
traksferencia por la cantidad de $490,000.00 (Cuatrocientos noventa mil pesos
/100 M.N.), se niega por no ser un hecho propio, aunque se afirma que s/
existio la transferencia pero es falso que se haya realizado sin el consentimiento

de la parte actora de ilegal, ya que en los sistemas de nuestra representada se
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vincularon las claves y contrasernias con la cuenta del usuario, lo que valido el
movimiento que ahora reconoce.

En este mismo apartado, se niega que la actora estzé en
condiciones de negar el alta de la cuenta, pues el dia 27/10/2020 a las 09:16:20
horas se dio de alta la Cuenta Interbancaria ********x*xkxdxxi*x se utilizo el
Token

Mas como se observa de la imagen obtenida de los
sistemas electronicos de mi representada, la cuenta fue dada de alta desde el 27
de Octubre del 2020, mientras que la operacion no reconocida se realizo el 09
de noviembre del 2020, esto es, 14 dias previos a la transferencia no reconocida
y sobre todo que se hizo desde una IP de uso frecuente del actor, entonces, son

invalidas las afirmaciones de la actora en los hechos narrados, pues es una

r

constante que la realidad de los hecho no es conforme con la nrarraci

escrito de demanda, ya que todo lo hace desprender de un momento e@'que di
que el token se reinicio y luego sorpresivamente se realizo un

reconocida, cuando lo cierto es que la cuenta destino fue ad on 14

dias de anticipacion a la transferencia y desde una termig uso frecuente

de la actora, por ende sus manifestaciones son in ujetos a prueba
atento a que existe evidencia de mi representada 0§ g’ contrapone a la

narracion de los hechos.

con claves y contraseiias acgedio a la banca electronica, luego, estando
acceso, y siendo inconveniente solo el token, le
corresponde a 13 ora demostrar que sucedieron los hechos en que
sustenta su aceion.
Con relacion al ultimo pdrrafo del hecho que se contesta,

se afirma solo en cuanto a la existencia de la cuenta destino, pero cabe exponer
ra representada por igual desconoce el beneficiario, ya que quien

Ilena los datos en el portal de Banco de México por el cual se realiza el SPEI es
ePusuario o cuentahabiente y lo realiza desde el portal de la pdagina de internet.
AL HECHO 4.- Mi representada solo estd en condiciones

de afirmar la existencia de la aclaracion la cual fue debidamente atendida e

investigada con el efecto de determinar la veracidad de los hechos, resultando



improcedente la aclaracion en virtud de los antecedentes y la forma de
ejecucion de la operacion no reconocida.

AL HECHO 5.- Se afirma por ser cierto, al registrar la
aclaracion en los sistemas de mi representada y a la cual se le dio el
seguimiento conducente.

AL HECHO 6.- Se afirma por ser cierta la circunstancia
de que nuestra representad dio contestacion a la aclaracion presentada,
declarando improcedente porque se realizé con las credenciales de acceso y los
elementos que constituyen la firma electronica que son responsabilidad de la
actora.

Cabe exponer que de la investigacion se obtuvieron la
siguiente informacion:

[...]

Intervinientes en la cuenta ***x*xxkxkx:

[...]

Alta a Banca Electronica

LA empresa se dio de alta a Banca Liéectrosiica con niumero
de contrato *********** o] 5 de diciembre de 2017, 0)se acredita en la
copia de contrato enlace.

[...]

Se realizo compar de la INE del cliente, asi

KKk hhhhk y en la cuenta

*hkkdkkkkxkk donde se observa

como la presentada en el contra

*khkhkkkkkikkhkkikkikk del *kkkk

senor

que la firma es similar ent

a nombre de ** FhgFkFkFAkRRRxAxAR* quien tiene facultades en el
contrato enlage **f&rxx*xx*x,
De acuerdo a  Sistema Bet, la  seriora
FRRGL A FIAF AR AR AR kR Rk *Rk**% cuenta con facultades en el contrato enlace.
[...]
El numero de token con el cual se realizaron las
raciones es el ******x***x go cuenta con copia del acuse de recibo de token

con fecha 31 de agosto del 2020.
[...]



Se realizo comparacion de firmas de la INE del cliente, asi
como la presentada en el acuse de recibo token de la serora

FhkFkF I I I I IF I I I I I I I I I A*F*X** donde se observa que la firma es similar

entre si.

[...]

Del catilogo de conceptos, se validaron en nuestra
bitacora 10S codigos correspondientes, sin embargo no se identificaron
coincidencias.

[...]

De la revision del log enviado por CISO en el periodo 7 de
septiembre al 9 de noviembre del 2020, se identifica que el cliente utiliza su

banca electronica con frecuencia, sin embargo, no hay bloqueo y desblogueo de

. N\
En sistema 390 el correo que se tiene r &

n
siguiente:
EI *kkkk *khkkkkhkkikkkkikkikkkk

correo electronica

token.

esta registrado en sistema de 390 con fecha 1 de septi€

gfte 2020 ya traves

de la sucursal **** como se observa:

[..]

fecha 1 de septiembre de

modificaciones.

7/10/20 a las 09:16:20 horas se dio de alta la

Cuenta Intefancaria *******xxxkkkxxx*x* se utilizo el Token Fisico

*kkkkk

Notificacion al teléfono F********* 'y gl correo

Fhkxxkkkkkrxxkkkrxx el alta de ambas cuentas.

[..]

La transferencia de la cuenta *********** nor un porte

total de $490,000.00, se realizo 13 dias después de que se diera de alta la

cuenta, de acuerdo al siguiente detalle:

[...]
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Se identifica que transferencia por el importe total de
$490,000.00, se realizé a través del canal *********xix**x nor el usuario
34136257 a nombre de *hhhhhhhhhhhhhhhhhhhiihiiiikikx qUIen tlene
facultades en el contrato enlace.

[...]

Es necesario puntualizar que para llevar a cabo las
transferencias de dinero, es necesario contar con el usuario, contraseria y token,
el usuario y contraseiia se asignaron desde la celebracion del contrato y las
cuales se utilizaron para solicitar y activar el token, como se dijo anteriormente,
ademas de que se utilizo una medida de seguridad adicional, como es el envio
de un codigo de autentificacion que se envio via SMS al numero celular
registrado por el cliente y el cual servio para identificar que efectivamente
nuestro cliente estaba solicitando la activacion del OTP o TOKEN movil.

Adicionalmente se le enviaron al cliente notifica€iones

las operaciones realizadas, como fue la solicitud del OTP o TO

la cuenta del tercero para transferencia y la propia transfer
que el cliente acepto y se obligo a las consecuencias del gai ues en estas se
le informaba sobre las operaciones y no reporto nad
que, conforme al principio ontologico de la prueba,

manera normal.

los medios electronicos q

la firma electronica digitan laves y contraserias asi como el Numero de

Identificacion personal’que estéba al alcance del actor y que sustituye la firma

electronica, JINC 0s sistemas de quien represento, asi esos elementos

de disposicion, quedaron bajo la responsabilidad del actor eximiento de toda
obligacio co demandado.

AL HECHO 7.- Se niega por no ser propio, que la actora

ntado la denuncia ante la Fiscalia General de la Republica, pues no

seNtiene antecedentes de este acto ni  ha intervenido en la Carpeta

respondiente.
Por otro lado, es cierto en cuanto a que se integré Queja
que fue presentada ante la Comision Nacional para la Proteccion y Defensa de

los Usuarios de Servicios Financieros CONDUSEF; por lo que se ratifica la



contestacion emitida por mi poderdante ante dicho organismo, mds sin embargo,
resulta menester serialar que las actuaciones llevadas ante dicha comision no
prejuzgan sobre la procedencia de la accion ni de las pretensiones de la parte
actora, pues este obedece al rendido ante una autoridad administrativa
(Condusef), que no tiene facultades jurisdiccionales, para determinar si estd
debidamente fundado o motivado, o si tiene deficiencias.

En tal sentido las actuaciones ante un oJrgano
administrativo, en ningun momento implican que sea procedente la obligacion
que supuestamente pretende imputar a mi poderdante la parte actora, motivo
por el cual se deduce que en ningun momento la actora con las documentales
exhibidas hacen prueba de la existencia de una obligacion por parte de mi
representada, unicamente acredita que se inicié una reclamacion y nada mas,
por lo tanto, niego derecho alguno a la actora a pretender de mi represgnta
las prestaciones que reclama y el rembolso de la cantidad que indica en

escrito inicial de demanda.

Lo anterior se robustece con el g8iguiepte §¢riterio
Jjurisprudencial que me permito transcribir a continuaciQs

El sustento de la contestacion a e 0 se acredita con
los documentos que fueron aportados por tor relativos a la reclamacion

prueba los hacemos nuestr

ofrecidas para justificar lo an ifestado.
W 8.- No es cierto, que exista obligacion de paso
alguno a favor r las razones antes expuestas. Ademas de que ello

petigion mas que una imputacion de un hecho, y entonces le

constituye u
correspo rga de la prueba.
No existio cambio de claves, y en dado caso se las
no a un tercero.
No existio cambio de claves, y en dado caso se las
porciono a un tercero.
No existio cambio de claves, y en dado caso se las

proporciono a un tercero.



Niego cualquier otro hecho al que no me hay referido
implicita 0 explicitamente.” (Transcripcion literal visible a fojas ciento
veintiséis a ciento treinta y dos de los autos)

VIIL.- Procediendo con el estudio de la accion intentada,
resulta lo siguiente:

Demanda

AEIIAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAIAIAIAAAAAAIAAAAAAAAAAAIXX K a
'

fin de que se le restituya la cantidad de CUATROCIENTOS NOVENTA MIL
PESOS derivado de una transferencia electronica que desconoce porque no la
realizo, cantidad que fue ingresada a una cuenta de un tercero quien se
encontraba dado de alta como “*******”  con un namero de rastreo
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Por su parte la demandada sefiala que no tiene nj

responsabilidad, en virtud de que en ningin momento intervino en la
y que la misma la realizo la propia actora, haciendo uso
interbancario y mediante la utilizacion de las contrasefias y nimero en de

los que soélo ella dispone sefialando ademas que a fin de operacion, €S

necesario ingresar el nimero de seguridad que pIo dispositivo

conocido por la actora.

Ahora bien, en el

controversia la realizaciom, d iento, es decir, la disposicion de la

cantidad que se es reclamada.
LoSyarticudos 46 Bis, 52 y 77 de la Ley de Instituciones de

Crédito, dispone
ARTICULO 46 Bis.- La Comisién Nacional Bancaria y de
izar& a las instituciones de banca multiple el inicio de operaciones o

e otras adicionales a las que le hayan sido autorizadas, de entre las
enialadas en el articulo 46 de esta Ley, cuando acrediten el cumplimiento de lo
iente:

I. Que las operaciones de que se trate se encuentren
expresamente sefialadas en sus estatutos sociales;

I1. Que cuenten con el capital minimo que les corresponda
conforme a lo establecido en el articulo 19 de esta Ley, en funcion de las
operaciones que pretendan realizar;

I1l. Que cuenten con los organos de gobierno y la
estructura corporativa adecuados para realizar las operaciones que pretendan
llevar a cabo, de acuerdo con lo establecido en esta Ley y en las disposiciones



técnicas U operativas de cardcter general emitidas por la Comision Nacional
Bancaria y de Valores tendientes a procurar el buen funcionamiento de las
instituciones;

IV. Que cuenten con la infraestructura y los controles
internos necesarios para realizar las operaciones que pretendan llevar a cabo,
tales como sistemas operativos, contables y de seguridad, oficinas, asi como los
manuales respectivos, conforme a las disposiciones aplicables, y

V. Que se encuentren al corriente en el pago de las
sanciones impuestas por incumplimiento a esta Ley que hayan quedado firmes, asi
como en el cumplimiento de las observaciones y acciones correctivas que, en
ejercicio de sus funciones, hubieren dictado la citada Comision y el Banco de
Meéxico.

La Comision Nacional Bancaria y de Valores practicard
las visitas de inspeccion que considere necesarias a efecto de verificar el
cumplimiento de los requisitos a que se refieren las fracciones | a IV de este
articulo.

La Comision consultara con el Banco de México el
cumplimiento de las medidas y sanciones que éste hubiere impuestos en el dmbito
de su competencia. La institucion de que se trate debera inscribir en el Registro

Publico de Comercio, para efectos declarativos, la autorizacion que se le
otorgado para el inicio de operaciones en términos del presente articulo,fa ma
tardar a los treinta dias posteriores a que le haya sido notificada.

O

ARTICULO 52.- Las instituciones de
permitir el uso de la firma electronica avanzada o cualquj

1S
or de
estacion de

opticos 0

do asi lo acuerden con su clientela,
ancelar el tramite de operaciones que

operaciones y servicios de g
las instituciones podrd
aquélla pretenda realizar
primer pdrrafo d
para presumir que
utilizados en .
0 anterior también resultarda aplicable cuando las
detecten algun error en la instruccion respectiva.
Asimismo, las instituciones podran acordar con su
cliente uando ésta haya recibido recursos mediante alguno de los equipos o
edios serialados en el parrafo anterior y aquéllas cuenten con elementos
icientes para presumir que los medios de identificacion pactados para tal efecto
ido utilizados en forma indebida, podrdn restringir hasta por quince dias
habiles la disposicion de tales recursos, a fin de llevar a cabo las investigaciones y
as consultas que sean necesarias con otras instituciones de crédito relacionadas
con la operacion de que se trate.

La institucion de crédito podra prorrogar el plazo antes
referido hasta por diez dias hdbiles mas, siempre que se haya dado vista a la
autoridad competente sobre probables hechos ilicitos cometidos en virtud de la
operacion respectiva.




No obstante lo dispuesto en el pdrrafo anterior, cuando las
instituciones asi lo hayan acordado con su clientela, en los casos en que, por
motivo de las investigaciones antes referidas, tengan evidencia de que la cuenta
respectiva fue abierta con informacion 0 documentacion falsa, o bien, que los
medios de identificacion pactados para la realizacion de la operacion de que se
trate fueron utilizados en forma indebida, podrdn, bajo su responsabilidad, cargar
el importe respectivo con el propésito de que se abone en la cuenta de la que
procedieron los recursos correspondientes.

Las instituciones que por error hayan abonado recursos en
alguna de las cuentas que lleven a su clientela, podrdn cargar el importe respectivo
a la cuenta de que se trate con el propasito de corregir el error, siempre que asi lo
hayan pactado con ella.

En los casos sernialados en los cuatro pdrrafos anteriores,
las instituciones deberan notificar al cliente respectivo la realizacion de cualquiera
de las acciones que hayan llevado a cabo de conformidad con lo previsto en los
mismos.

El uso de los medios de identificacion que se establezcan
conforme a lo previsto por este articulo, en sustitucion de la firma autégrafa,
producira los mismos efectos que las leyes otorgan a los documentos
correspondientes y, en consecuencia, tendran el mismo valor probatorio.

La instalacion y el uso de los equipos, medios y forfas de
autenticacion senialados en el primer pdrrafo de este articulo Se sujetara las
reglas de cardcter general que emita la Comision Nacional Bancar, lores;

las

sin perjuicio de las facultades con que cuenta el Banco de Méxigd'para negu

operaciones que efectien las instituciones de crédito relacionada 0s sistemas

de pagos y las de transferencias de fondos en términos de s
Las instituciones de crédit

detectar actos, omisiones u operaciones g
auxilio o cooperacion de cualquier espgei

que se refiere el pdrrafo anterior no
en el articulo 142 de esta Ley.

Las instituciones de crédito prestaran 10S
servicios previstos en el icul de esta Ley, de conformidad con las
disposiciones legales y administrativas aplicables, y con apego a las sanas
prdcticas que propi ridad de esas operaciones y procuren la adecuada

aracter General aplicables a las Instituciones de Crédito,

Articulo 316 Bis 10.- Las Instituciones que utilicen Medios
Electronicos para la celebracion de operaciones Yy prestacion de Servicios, deberdn
implementar medidas o0 mecanismos de seguridad en la transmision,
almacenamiento y procesamiento de la informacion a través de dichos Medios
Electronicos, a fin de evitar que sea conocida por terceros.

Para tales efectos, las Instituciones deberdn cumplir con lo
siguiente:

I. Cifrar los mensajes o utilizar medios de comunicacion
Cifrada, en la transmision de la Informacion Sensible del Usuario procesada a



través de Medios Electronicos, desde el Dispositivo de Acceso hasta la recepcion
para su ejecucion por parte de las Instituciones, a fin de proteger la informacion a
que se refiere el Articulo 117 de la Ley, incluyendo la relativa a la identificacion y
Autenticacion de Usuarios tales como Contraserias, Numeros de Identificacion
Personal (NIP), cualquier otro Factor de Autenticacion, asi como la informacion
de las respuestas a las preguntas secretas a que se refiere el penultimo pdarrafo del
Articulo 316 Bis 3 de estas disposiciones.

Para efectos de lo anterior, las Instituciones deberdn
utilizar tecnologias que manejen Cifrado y que requieran el uso de llaves
criptogrdficas para asegurar que terceros no puedan conocer los datos
transmitidos.

Las Instituciones serdan responsables de la administracion
de las llaves criptogrdficas, asi como de cualquier otro componente utilizado para
el Cifrado, considerando procedimientos que aseguren su integridad y
confidencialidad, protegiendo la informacion de Autenticacion de sus Usuarios.

Tratindose de Pago Moévil, Banca Telefonica Voz a Voz 'y
Banca Telefonica Audio Respuesta, podrdn implementar controles compensatorios
al Cifrado en la transmision de informacion a fin de protegerla. v

Il. Las Instituciones deberan Cifrar o truncar la

informacion de las cuentas u operaciones de sus Usuarios y Cifrar las Contra ,
Numeros de Identificacion Personal (NIP), respuestas secretas, o cualquigr otro
e de

Factor de Autenticacién, en caso de que se almacene en cualquier compon
los Medios Electronicos.
I11. En ningun caso, las Instituciones podfan trapsmitig las
Contraserias Y Numeros de Identificacion Personal (NIP), a de correo
s to SMS o
cualquier otra tecnologia, que no cuente con mecanismo j .
Se exceptua de lo previsto accion a las
I (NIP) dos para acceder
tituciones mantengan controles
] acion de sus Usuarios.

al servicio de Pago Movil, siempre y cuando,
para que no se pongan en riesgo los re

parrafo deberan obtener la previa autogizaéion dala Comision, para tales efectos.
Asimisme

utilizados para acceder iformagion de los estados de cuenta, podrd ser
comunicada al Usuario m ispositivos de audio respuesta automatica, asi
i do esta sea enviada utilizando mecanismos de
suario y se hayan llevado a cabo los procesos de

. Las Instituciones deberan asegurarse de que las llaves
proceso de Cifrado y descifrado se encuentren instalados en
a seguridad, tales como los denominados HSM (Hardware
le), los cuales deberan contar con practicas de administracion que
eviten el acceso no autorizado y la divulgacion de la informacion que contienen.
V. Tratandose del servicio de Banca Electronica en el que
icen tarjetas de debito y de crédito, con las certificaciones que se indican a
continuacion: (260) a) Certificaciones de normas de seguridad de la industria de
tarjetas, incluyendo entre otras: la norma de seguridad de datos (PCI-DSS), la
norma de seguridad de datos para las aplicaciones de pago (PA-DSS) y los
requisitos de seguridad y transacciones con NIP (PTS) o sus equivalentes o
aquellos que, a criterio de la Comision, permitan la debida proteccion de la
informacion almacenada, transmitida o procesada. (260) b) Certificacion conforme
al estandar de interoperabilidad de tarjetas de débito y de crédito conocido como



EMV, niveles 1 (interfaces, fisico, eléctrico y de transporte) y 2 (seleccion de
aplicaciones de pago y procesamiento de transacciones), en su caso, aquellos otros
estandares que, a criterio de la Comision, satisfagan este requerimiento y permitan
la adecuada interoperabilidad. Lo anterior solo aplicara en aquellos Dispositivos
de Acceso para operaciones con Tarjeta Bancaria con Circuito Integrado en que la
informacion para realizar operaciones se toma directamente del circuito integrado
de esta.”

ARTICULO 316 Bis 11.- Las Instituciones deberdn contar
con controles para el acceso a las bases de datos y archivos correspondientes a las
operaciones y servicios efectuados a través de Medios Electronicos, aun cuando
dichas bases de datos y archivos residan en medios de almacenamiento de respaldo.

Para efectos de lo anterior, las Instituciones deberdn
ajustarse a lo siguiente:

I. El acceso a las bases de datos y archivos estard
permitido exclusivamente a las personas expresamente autorizadas por la
Institucion en funcion de las actividades que realizan. Al otorgarse dichos accesos,

deberd dejarse constancia de tal circunstanciay seialar 10s propésitos 'y el periodo
al que se limitan los accesos.

Il. Tratandose de accesos que se realicen en forma remota,
deberan utilizarse mecanismos de Cifrado en las comunicaciones.

Ill. Deberan contar con procedimientos segufos de
destruccion de los medios de almacenamiento de las bases de datos y agchiv@s que
contengan Informacion Sensible de sus Usuarios, que prevengan s cl

traveés de cualquier mecanismo o dispositivo.

almacenamiento de informacion que se transmita y
Electronicos, estando obligadas a verificar el cumpli
parte de sus proveedores y afiliados.

La obtencion de inform
datos y archivos a que se refiere el presente
correspondiente, o el uso indebido de gi
términos de lo previsto en la Ley, in
amparo de lo establecido en el Articu

ARTICUis®
mantener en bases de datos 300
de Banca Electronica qu
incluya la informacion rel@ciona@d con operaciones no reconocidas por los
Usuarios y el trami

politicas por

jon almacenada en las bases de
, Sin contar con la autorizacion
jon, sera sancionada en
de terceros contratados al
icho ordenamiento legal.

Las Instituciones deberdn

la operacion,
que se realizo a@ivn, importe, estado de la reclamacion, resolucion, fecha de
resolucionymont@ abonado, monto recuperado y monto quebrantado.
La informacion anterior deberd mantenerse en la
Instituc rante un periodo no menor a cinco asios contado a partir de su
egistro, sin perjuicio de otras disposiciones que resulten aplicables.

ARTICULO 316 Bis 15.- Las Instituciones deberdn
generar registros, bitacoras, huellas de auditoria de las operaciones y servicios
ancarios realizados a fravés de Medios Electronicos Y, en el caso de Banca
Telefonica VVoz a Voz, adicionalmente grabaciones de los procesos de contratacion,
activacion, desactivacion, modificacion de condiciones y suspension del uso del
servicio de Banca Electronica, debiendo observar lo siguiente:

I. Las biticoras deberan registrar cuando menos la
informacion siguiente:



a) Los accesos a los Medios Electronicos y las operaciones
0 servicios realizados por sus Usuarios, asi como el acceso a dicha informacion
por las personas expresamente autorizadas por la Institucion, incluyendo las
consultas efectuadas.

b) La fecha y hora, numero de cuenta origen y Cuenta
Destino y demds informacion que permita identificar el mayor niumero de
elementos involucrados en el acceso y operacion en los Medios Electronicos.

c) Los datos de identificacion del Dispositivo de Acceso
utilizado por el Usuario para realizar la operacion de que se trate.

d) En el caso de Banca por Internet, deberdn registrarse
las direcciones de los protocolos de Internet o similares, y para los servicios de
Banca FElectronica en los que se utilicen Teléfonos Moviles 0 fijos, debera
registrarse el numero de la linea del teléfono en el caso de que esté disponible.

Las bitdcoras, incluyendo las grabaciones de llamadas de
Banca Telefonica Voz a Voz, deberdn ser almacenadas de forma segura por un
periodo minimo de ciento ochenta dias naturales y contemplar mecanismos para
evitar su alteracion, asi como mantener procedimientos de control interno para su
acceso y disponibilidad.

Las bitacoras a que se refiere la presente fraccion, deberan
ser revisadas por las Instituciones en forma periodica y en caso de dete
algun evento inusual, deberd reportarse a los Comités de Auditoria y de RIesgos,
conforme se establece en el wultimo padrrafo del Articulo 316 Bis 19 de las présentes
disposiciones.

Il. Deberan contar con mecanism q la

criticos de
lectronica

Institucion mediante sus canales de atencio
de diez dias hdbiles, siempre que se trate

cliente, en un plazo que no exceda
ionegrrealizadas en las propias

requerimiento de la informacion de q . Bn"caso de grabaciones de voz no
se entregara copia de la grab
proporcionar una transcripcio L i es requerida por el Usuario.

Ahora biémy en*el presente caso, la parte actora desconociod

el cargo o disposicion que aparecen en su cuenta, y si bien es cierto

las instituciones

lo | deben proporcionar datos tnicos y exclusivos que pueden consistir en
claves, contrasenas (como el NIP) e, incluso contrasenas dinamicas

(como el token), a efecto de arrojarle la carga de la prueba al usuario, el banco
meramente debe demostrar que la plataforma donde se ejecuto la operacion es
fiable y segura, y que existe certeza de que una transaccion solo se realizara si se

ingresan los datos correctos, y no pueda tratarse de un fraude electronico.



Pues solo de ese modo, es posible revertir la carga de la
prueba al usuario bancario para que acredite que los mensajes de datos de la
operacion que se controvierta no fueron realizados por él; por su autorizado o
por un sistema de informaciéon que programd para actuar en su nombre
automaticamente.-

Sirve de apoyo a lo anterior el siguiente criterio
jurisprudencial:

Epoca: Décima Epoca Registro: 2017826 Instancia:
Tribunales Colegiados de Circuito Tipo de Tesis: Jurisprudencia Fuente:
Gaceta del Semanario Judicial de la Federacion Libro 58, Septiembre de 2018,
Tomo III Materia(s): Civil Tesis: (IV Region)lo. J/13 (10a.) Pagina: 2222

PRESUNCIONES LEGALES PREVISTAS EN LOS
ARTICULOS 90, 90 BIS Y 95 DEL CODIGO DE COMERCIO. PAR
OPEREN A FAVORDE LAS INSTITUCIONES BANCARIAS Y SE ARROJ
LA CARGA DE LA PRUEBA A LOS USUARIOS, DEBE R
PREVIAMENTE QUE LA PLATAFORMA DONDE E&O’ LA
OPERACION ES FIABLE Y SEGURA. Las instituci rédito pueden

pactar con sus cuentahabientes que determinadas es bancarias se

transaccion electronica Se eje . de conformidad con los articulos
\

90, 90 Bis y 95 del Codigagde @amerglo surge la presuncion de que se realizo,
porque el cuentahabiente ingreso |& informacion correcta para ese efecto, sea

que lo haya efectuado onadmente, por conducto de su autorizado o mediante

un sistema  de 1on programado para actuar en su nombre

automdticaméhte, embargo, para que esta presuncion opere a favor de la
InStitucio édito, de conformidad con el articulo 90 Bis citado, debe
acreditar previamente que la plataforma donde se ejecuto la operacion es fiable

y que existe certeza de que una transaccion solo se realizara Si Se
ingkesan los datos correctos, y no pueda tratarse de un fraude electronico, de
ese modo se revertira la carga de la prueba al usuario bancario para que
acredite que los mensajes de datos de la operacion que se controvierta no
fueron realizados por él; por su autorizado o por un sistema de informacion que

programo para actuar en su nombre automdticamente. Lo anterior, puede



demostrarse, por ejemplo, con el dictamen de un experto en materia informatica
que dirima si la plataforma donde se realizo la operacion bancaria es fiable y
segura por contar con un procedimiento que unica e invariablemente autorizard
una transaccion cuando se ingresen los datos correctos requeridos (usuarios,
claves, NIP, contraserias dinamicas, etcétera), y no por diversas intervenciones
informaticas.

PRIMER TRIBUNAL COLEGIADO DE CIRCUITO DEL
CENTRO AUXILIAR DE LA CUARTA REGION.

Aunado a lo anterior, es la institucion de crédito la que
tiene a su alcance mayores elementos para acreditar la realizacion de las
operaciones de transferencias bancarias y disposiciones en efectivo y, en su caso,
la existencia de las autorizaciones correspondientes, asi como la fiabilidad del
proceso informatico.

Entonces no basta la simple afirmacion acerca dé que |

operaciones se llevaron a cabo con el uso de las claves y contrage

de la cuenta, sino que es menester demostrar, primero, que

se llevaron a cabo empleando las claves, nips, contrasef

d

Sus numero de autorizacion re

alguna otra, de las cuales s

ctiVos, pues estas documentales carecen de los

elementos necesarios ntificar los mensajes de datos comunicados e

identificar a las p tilizacion de medios electronicos.-
Ahora bien, la parte demandada ofrecié como prueba de su
parte las tales, consistentes en la hoja de datos de Cuenta Empresaria, y

icitud de servicio de Banca Electronica, asi como el acuse de recibo del

TOKEN, los cuales como ya se dijo, aun afirmandose la existencia
ichos documentos y su contenido, no resultan ser elementos de prueba
stficientes a fin de demostrar la fiabilidad de las plataformas que se utilizan via
electronica o por internet.

Se ofrecieron también las documentales consistentes en la

impresion original del Estado de cuenta de mes de noviembre del dos mil veinte,



sin embargo del mismo solamente se desprende que se realizé el movimiento
gue se desconoce mas no dan la certeza de que el mismo hubiere sido realizado
por la actora, ni mucho menos hacen prueba de la confiabilidad del uso del
sistema, mismo efecto que tiene la impresion del comprobante electronico de
pagos que se generd con motivo de la transferencia no reconocida y la bitacora
de operaciones.

Las partes ofrecieron como prueba de su parte la pericial en
informatica, para lo cual la parte actora nombr6 como perito de su parte a
licenciada DELIA ROSA GARCIA FLORES, quien emitié su dictamen y obra
en autos a fojas de la quinientos veintisiete a la quinientos cuarenta y dos de los
autos, en el cual la perito llega a la conclusion de que no se observaron las
debidas medidas de seguridad en la plataforma de la institucion, sefialando

ademas lo siguiente:

“No es posible advertir ni analizar algun sitio dél que di

ela oferente de la prueba que corresponde al sistema de banc

de la

cuenta con mecanismos de seguridad, ni tradicionales

contraseria 0 token, ni biométricos, porgue no se pudo g si cuenta con

transferencias bancarias

registro las transferencias y la§qué’registro el uso de la llave token por lo que
no se puede concluir gue com determinado inicio de sesion se hicieron las

transferencias o habia una sesion abierta al momento en que fueron

elaboradas. Sg advilerte que el oferente de la prueba reconoce que el personal

del banc onocimiento de la contraseria y datos sensibles que deberian
pertenecer unicamente a la actora porque incluso pidio que el andlisis de los
fuera en su sede, lo que representa una situacion de riesgo y
vulgerabilidad que no permite asegurar la confiabilidad de los registros;
emas de los documentos adjuntos y segun me fue indicado, se aprecia que
existen mds mecanismos informadticos inclusive distintos a la interaccion del
actor para efectuar disposiciones electronicas, dichos mecanismos ya han

guedado indicados en el cuerpo del presente dictamen como lo es a través de los



cajeros automaticos, disposiciones por ventanillas, banca por teléfono y banca
en linea, por lo que las operaciones de la banca en /inea no son exclusivas para
la elaboracion de las transferencias. En ese sentido, se concluye final y
toralmente que de los registrosy de la informacion que tuve a la visa dentro del
expediente en que actuo no se advierte situacion alguna que dentro de la técnica
informatica permita concluir que la actora fue quien realizo las operaciones de
transferencia bancaria al no tener registro las bitacoras de la contraseiia
ingresada ni su cotejo para determinar la autenticacion del inicio de sesion con
el que supuestamente se efectuaron las transferencias.”

Por su parte nombré como perito al Ingeniero CESAR
JAVIER LARA TRUJILLO, quien emiti6 su dictamen y obra en autos a fojas de

la cuatrocientos sesenta y tres a la quinientos veintiséis de los autos, y quien
llega a la siguiente conclusion:

“El proceso de autenticacion a nivel de la validagion de |

contraseria €S una tarea que se realiza de manera automatica, en
sin la intervencion de ningun ser humano como parte inicialg€l praceS@esta su
captura en el campo determinado para tal fin, ello dentrggel sistema “ENLACE”

BET, su enmascaramiento otorga un nivel de se dicional. Es de

destacar que el sistema “ENLACE " BET sdlo sg ejecute a pagina HTTPS,

lo cual adiciona medidas de seguridad rmiten la encriptacion de los

ase en lo antes descrito, y a los tiempos de respuesta
establecidos, se refuerza que no existe intervencion humana en este proceso.”

En virtud de la contradiccion de los dictimenes se nombrd

C perito tercero en discordia al Maestro GENARO DELGADO

NTALVO, quien emitié su dictamen y obra a fojas de la quinientos ochenta

y siete a la seiscientos cinco de los autos, y quien emitid la siguiente conclusion:

“Si es técnicamente posible que el conjunto de contraserias

y claves de seguridad de los clientes de un banco permanezcan fuera del



alcance y conocimiento de los empleados de la institucion Bancaria que procesa
el servicio de Banca Electronica.

Sin embargo, también es técnicamente posible que el
conjunto de mecanismos de autenticacion del usuario pueda estar al alcance y
conocimiento de empleados (haciendo especial énfasis a los administradores,
técnicos, Yy desarrolladores del sistema informatico o aplicativo y arquitectura
de base de datos que tienen los permisos necesarios para gestion de los todos
los datos de los usuarios bancarios) y cualquier persona ligada o ajena a la
institucion bancaria. Siendo que el acceso al conjunto de mecanismos de
seguridad otorgados, puedan ser sustraidos Yy utilizados sin consentimiento,
voluntad y conocimiento del usuario bancario.

En este sentido, cabe remarcar, que la sustraccion o el
acceso a la vista de informacion contenida en bases de datos de cualgu
sistema informatico, por un agente malicioso, es una de las vulnerabilidades

amenazas a la ciberseguridad que poseen todos los sistemas in

susceptibles a “explotar”

han sido detectadas por per s otros sistemas, de tal manera que en el
lapso de correccion dighas vulnerabilidades, posibles ‘“atacantes” o
“agentes malicio ocer que existen estas “Brechas” o “agujeros” en

la seguridad de losisistemas, las aprovechan para efectuar actividades ilegales
o malicl eneral.

En este orden de ideas, los sistemas informdticos bancarios

excepcion, €s decir, no son sistemas 100% seguros, Yy es obligacion de

lasy, instituciones bancarias gestionar los riesgos asociados a las

nerabilidades que sus sistemas informaticos puedan ser “explotados” en

contra de los usuarios bancarios.”



Por otro lado, los peritos emitieron la reproduccion verbal
de sus dictamenes en audiencia de juicio, ademas de someterse al interrogatorio
que les formularon las partes.-

Ahora bien, procediendo a valorar los dictamenes emitidos,
esta autoridad le otorga pleno valor probatorio al realizado por el perito tercero
en discordia GENARO DELGADO MONTALVO,toda vez que se aprecia que
es el dictamen mas completo, desde un inicio indic6 los elementos que tomaria
como base y con lo que contaba para emitir sus conclusiones, sefial6 los estudios
e investigaciones que tuvo que realizar, plasmo el estudio de campo que realizo
sefialando que hizo pruebas a fin de verificar el funcionamiento del sistema de
banca en linea proporcionado por la demandada. Es un dictamen explicado en
términos técnicos pero ademas en terminologia sencilla accesible a cualquier
persona que no tenga conocimientos de la materia, lo anterior convi
dictamen en un documento practico Yy de facil discernimiento. Ademasfde ser u
dictamen ilustrativo con esquemas fotografias y diagramas de fluj@y.c
conducen a un mejor entendimiento del problemay la forma g quese desarrolla

el uso de una banca en linea.

Asi, en cada uno de los planteamig va realizando el

noventa y nueve de los au g'la reproduccion de disefios 0 esquemas,

donde se va indicado, dentro“@el proceso de utilizacion del servicio en linea,

cada uno de los movimIentos se hacen.-

de lo anterior, el perito, al emitir su exposicion
verbal en audignciaide juicio de fecha veintidos de febrero del dos mil veintidos,
expuso en que se presentaba la vulnerabilidad, como el ciberataque se

actializo en el presente caso, pues concluyo que no existen elementos que lleven

iccion de que fue la propia parte actora, quien haya realizado los
mowimientos, dado que existe la posibilidad de que el portal fue ingresado por

IP distintas, dos usuarios distintos y que el propio sistema electronico del
banco en cuanto a su estructura permitio la intromision indebida en la cual se

realizd un movimiento bancario ilegal.



Por lo anterior y con fundamento en lo dispuesto por el
articulo 1301 del Codigo de Comercio, se le otorga pleno valor probatorio al
peritaje emitido por el perito tercero en discordia.

Cabe sefialar que no se le otorga el mismo valor al
dictamen emitido por el perito de la demandada pues su dictamen aunque es
ilustrativo y elaborado con técnica, es poco claro, resulta ser muy dogmatico,
sus conclusiones no tienen sustento habiendo sido formuladas en forma muy
concreta, de modo que ofreciera alguna conviccion en esta juzgadora.

Por lo que respecta al dictamen emitido por el perito de la
actora, es un dictamen poco esquematizado, poco ilustrativo, aunque si muestra
una explicacion clara, en términos entendibles, y que ademas al realizar su
exposicion en audiencia de juicio, el perito fue bastante claro y explicativo en su
emision, habiendo aportado conclusiones muy bien soportadas en razones
elementos objetivos, sin embargo a juicio de quien hoy resuelve, encyéntra g

el dictamen mejor elaborado y mas convincente es el del perit@,t

discordia.

e existid una
vulnerabilidad en la seguridad del uso del portal )ues es claro un
movimiento anormal y en el cual la seguri 0 Se activo para

2 de
que los articulos 316 Bis 10

dispuesto por el articulo 1

Entonces, de dichos articulos deviene la obligacion de las

institucl carias de garantizar a los usuarios de servicios financieros la
idad del uso de servicio de banca electronica, por lo tanto, cualquier

idad o vulnerabilidad del servicios debe ser resarcido por la propia

Sirve de apoyo ademas, el siguiente criterio jurisprudencial:

TESIS JURISPRUDENCIAL 17/2021 (10a.)
TRANSFERENCIAS ELECTRONICAS BANCARIAS. CUANDO
SE RECLAME SU NULIDAD, CORRESPONDE A LA INSTITUCION BANCARIA



DEMOSTRAR QUE SE SIGUIERON LOS PROCEDIMIENTOS ESTABLECIDOS
NORMATIVAMENTE PARA ACREDITAR SU FIABILIDAD.-

HECHOS: Los Tribunales Colegiados de Circuito contendientes
sostuvieron posturas distintas respecto a quién correspondia demostrar, en un juicio de
naturaleza mercantil, la fiabilidad del mecanismo por el cual se efectuaron
transferencias electrénicas de recursos mediante la utilizacion de plataformas digitales;
asi, uno estimé que cuando el cuentahabiente niega haber dado su autorizacion al
banco para realizar la transferencia y la institucion de crédito afirma que si recibio la
instruccion, corresponde al primero demostrar que el sistema que opera las firmas
electronicas carece de fiabilidad y, por tanto, que su cuenta saboteada electronicamente;
mientras que el otro sostuvo lo contrario, es decir, que corresponde a la institucion
bancaria soportar la carga probatoria de acreditar que las mismas se realizaron
mediante el uso de los elementos de seguridad empleados para garantizar la certeza de
las operaciones.-

CRITERIO JURIDICO: La Primera Sala de la Suprema Corte de
Justicia de la Nacion determina que no puede presumirse la fiabilidad de la banca
electronica a partir de la mera acreditacion de que una transferencia se llevé a ca
utilizando un determinado mecanismo de autenticaciéon por parte del usuario.- A

mecanismos complejos de autenticacion d
el establecimiento de operaciones con

de que actualmente se

datos de los clientes o vu
la presuncion en el sentido de que las transferencias
icos son infalibles no puede prosperar, por lo que no es

suario del servicio pudiera demostrar su pretension, ademds de que el
ien cuenta con la infraestructura necesaria para generar la evidencia
presentada ante los odrganos jurisdiccionales. De manera tal que la institucion
jnanciera es quien debe acreditar que los procedimientos de identificacion que fueron
ados durante la transaccion y que fueron acordados con el usuario se emitieron
correctamente, ademas de la fiabilidad del procedimiento que se utilizé para autorizar
la transaccion.- Consecuentemente, una vez acreditado que se siguio el procedimiento
normativamente exigido de la institucion financiera para la operacién impugnada y que
no se tuvo conocimiento de incidentes que comprometieran los datos del cuentahabiente,
solo entonces la carga de la prueba se revertira al usuario quien tendrd el deber de
desvirtuar lo aportado por aquélla, sin que lo anterior implique la imposicion a los
bancos de una carga imposible consistente en la demostracion de la fiabilidad abstracta



de todo su sistema ante cualquier tipo de riesgo, sino sélo de aquellos que se pudieran
Ilegar a materializar.-
Contradiccion de tesis 206/2020. Entre las sustentadas por el Primer
Tribunal Colegiado en Materia Civil del Décimo Sexto Circuito y el Décimo Quinto Tribunal
Colegiado en Materia Civil del Primer Circuito.17 de marzo de 2021. Cinco votos de las
Ministras Norma Lucia Pina Hernandez, Ana Margarita Rios Farjat, y los Ministros Juan Luis
Gonzalez Alcantara Carranca, Jorge Mario Pardo Rebolledo y Alfredo Gutiérrez Ortiz Mena.
Ponente: Jorge Mario Pardo Rebolledo. Secretario: Jorge Arriaga Chan Temblador. Tesis y/o
criterio.-

En tal orden de ideas, y con las pruebas que han sido
valoradas, la demandada no acredité la confiabilidad del sistema de uso de los
servicios y por lo tanto, que los movimientos objetados en forma cierta hubieren

sido autorizados por la actora, razon por la cual resulta procedente la accion que

ejercitd
KAEEEEETAEITITAEITEITAEITEITAITEITAIAEITAITEITAIATITAITEITAIAIAAITEIAAkITIAAkITEAAkAIAAkAIrkhkhkhkkhkkhkkhkkhkkhkkhkiikk

VIIl.- Por lo anterior, se declara procedente la@ Via Qr
Mercantil en que 1o 10
AEEEIIIAAIIIIAAAAIAIAIAAAAIAIAIAAAAIAIAIAIAIAIAIAIAIAAAAIAIIdddddd ok *kkk **’ en
contra de
*hkkhkkkhkkhkkhkkkhkkhkkhkkikkhkkhkhkkkikhkhkkikikkhkkikhkikhkkhkikhkikhkikikiixk S *khkkkkkikkhkkkhkikx
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En este orden de ideasf s€ concluye que quedd probada la

accion ejercitada por el actor
*hkkhkkkhkkhkkhkkkhkkhkkhkikhhkikkhkkhkikhkhkikikikikikk *% **k*k *hkkhkkkhkkhkkhkkkhkkikhkkikhkhkikiikikkh en
contra de
R R R R R R S R S S P S R R S S S R R S R R Y R e AR R R R R R R R S S R R P S S S S S S S S S S S P S S S e S b
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S condena a
k*kkkkkkkkikkikkikkikk * kkhkkkkkkhkkhkkhkkhkkhkkhkkhkkkhkkhkkhkkhkkhkkhkkhkkhkkhkkkhkkhkkhkkhkkhkkkkhkkhkkhkkkhkkkkhkkikkk

FrFAFFIFFFREFFAEF A I IR IR FRXA* a realizar la restitucion de la cantidad de

Cu TOS NOVENTA MIL PESOS por concepto de cargos no

A
regocidos ni autorizados, realizados en fecha nueve de noviembre del dos mil
Se condena a
‘Q-§~w***************************************************************
FhgFAF A I F A I I I I I I I I A K F R FxHx* Al pago de los intereses legales a razon del
seis por ciento anual, en términos de lo dispuesto por el articulo 362 del Codigo de

Comercio, a partir del dia nueve de noviembre del dos mil veinte, fecha en que se



realizaron las disposiciones reclamadas, y hasta el pago total de lo sentenciado,
concepto que debera regularse en ejecucion de sentencia.

De conformidad con lo expuesto por el articulo 1084 del
Codigo de Comercio, no se hace especial condena en costa, toda vez que del
sumario no se advierte que la parte demandada se hubiera conducido con
temeridad o mala fe, por lo que cada una de las partes debera absolver sus propios
gastos y costas.-

Por lo anteriormente expuesto y con fundamento en lo que
disponen los articulos 1390 Bis y correlativos del Coédigo de Comercio, es de
resolverse y se resuelve:

PRIMERO.- La suscrita Juez es competente para conocer d

este asunto.-

SEGUNDO. - Se declara procedente la via \
MERCANTIL.-
ue

TERCERO. - Se decl
*hkhkkkhhkhkhkhkhkhkkhhkhkhkhkhkhhkhkhkhkihhhkhkhkhkhhhkhkihhkiihkhkihikiiikikik *kk*x ** pI’Obé
1
la accion ejercitada en el presente juicio.
CUARTO.- Se dena a
*hhkkhkkhhkhkhkhkhkhkkhkhkhkhkhhkhkkhihhkhkihhkhihkhkihihkhkihkhkiiikiiikixkx *kkkhkhkkkhkihkkkhikkikk
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a restituir a

*khkkkkkkhkkhkkhkkhkkkkhkkikkikkk I a
’

MIL PESOS a favor de

k*khkkhkkkkkhkkhkkhkkhkkikkikkhkkikkikkikkikkikk por

autorizados, realizados en fecha nueve de

Se condena a

*hkhkkhkhhkhkikkkik Fkhhhkkhkkhkhkhkkhkkikkhkkhhkhhkhhhkkhkikhhkhhkhihhhkihkiikiiikx

FddFARFAIREI AR F IRk al pago de los intereses legales a razon del
seis por ual, en términos de lo dispuesto por el articulo 362 del Codigo de
Comercio, a partir del dia nueve de noviembre del dos mil veinte, fecha en que se
las disposiciones reclamadas, y hasta el pago total de lo sentenciado,

conigepto que debera regularse en ejecucion de sentencia.

SEXTO.- No se hace especial condena en costas.-

SEPTIMO. - NOTIFIQUESE Y CUMPLASE .-

A S 1, lo sentencio y firma la C. Juez del Juzgado Quinto de lo
Mercantil de esta Capital, Licenciada VERONICA PADILLA GARCIA, por ante



su Secretaria de acuerdos Licenciada ANA KAREN DURAN PUENTES que
autoriza.- Doy Fe.-

Juez Secretaria

VERONICA PADILLA GARCIA. ANA KAREN DURAN PUENTES

Se publica en fecha cuatro de marzo del dos mil veintidos.-

Conste.-

L’ VPG

El(La) Licenciado(a) DINA DEYANIRA REYES GUERRERO Secretario(a) de Acue ylQyde Estddio y
corresponde

arzovdel dos mil

formaciondRuabliCa, asi como del trigésimo

cion y Desclasificacion de la Informacion,

bre de las partes, representantes



